Systém pre testovanie meracich zariadeni

ZERA

STM4000/STM6000 - Digitalne meracie systémy

na testovanie metrologie a datovej komunikacie

[ ES 8

il

STM6000

Informécie o inteligentnych meracoch

Analyza komunikacie

ManaZment Sifrovania

»
a2 e iioiznal

___ =3
Dl D B B
V

e

Protokoly - Koncentrator dat

Dodavky a servis: Tectra s.r.o. Pod amfiteatrom 7, 93401 Levice , e-mail: tectra@tectra.sk

ZERA GmbH - Humboldtstr. 2a - 53639 Koenigswinter - Germany - Phone +49 (0) 2244 9277-0 - www.zera.de

STM4000-STM6000_PROS_EXT_GB_V103
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Vo vseobecnosti

BudUcnost svetovej energetiky je digitalny svet. Energetické siete a meracie zariadenia musia
vzdy spifiat nové poZiadavky/kritéria. Fluktuacie, zataZenie a zmenené distribuéné kanaly sa
musia spolahlivo a efektivne riadif. S kazdou novou inovaciou, ako si e-auta alebo
fotovoltaické systémy, pocet pozadovanych rozhrani, komunikac¢nych metdd a prevadzkovych
stavov narasta. Digitalna technoldgia je nenahraditelnou sucastou riadenia vsetkych tychto
poziadaviek. Nové technoldgie umoziuju réznym ucastnikom siete vzajomne komunikovat a v
pripade potreby primerane reagovat.

Inteligentné meracie zariadenie vs. elektronické meracie zariadenie
- v ¢om je rozdiel?

Digitalny elektromer (tiez: “Smart Meter”) rychlo nahradza jednoduchy
— elektronicky elektromer. Zatial o elektronicky elektromer vyuziva 12223
napriklad infratervené rozhranie na odcitanie na mieste pracoviska, v

inteligentnom meraci prebiehaji komplexné procesy, ktoré daleko ((()))
presahuju ramec metrologického merania.

Najvyznamnej$im rozdielom medzi oboma typmi meracich zariadeni je
prenos Udajov inteligentného meracieho zariadenia, ktory sav

Smart Meter elektronickom meracom zariadeni uskuto¢riuje prostrednictvom
miestneho rozhrania, kde v pripade inteligentného meracieho pristroja
prostrednictvom siete.

Electronicky
meter

® Pojem “Smart Meter” sa vo svete interpretuje a definuje rozne. VSetky definicie maju spolocné to, ze
inteligentny merac ma v porovnani s elektronickym meracim zariadenim, komunikacné rozhranie a je

1 0 pripojeny k sieti. Toto rozhranie méze mat r6zne vlastnosti a pouzivat rézne technoldgie a protokoly.
Ciele tychto rozhrani zostavaju vacsinou rovnaké: informacie z meracieho pristroja sa maju dat prenasat.

Niektoré z tychto informacii sa spravidla zobrazuju na displeji (bez vyZiadania) alebo sa posielaji cez komunikacné rozhranie

(napr. hodnota registra), iné informacie sa musia od meracieho pristroja osobitne vyziadat. Pri pohlade do buducnosti je velmi

isté, Ze tato komunikacia bude vylucne Sifrovana. To splia zvysujuce sa poziadavky na ochranu Udajov a prinasa komunikaciu na
Urovni stavu stcasnej techniky.

Automatickeé testy inteligentného meraca

- Metrologické testovanie meraca so Sifrovanim a bez neho y l H Mf;%”
(HHHHHHH |

L |
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- Test funkCnosti

- Analyza komunikacie E‘ U

Metrologické testovanie

Metrologické skusky inteligentného elektromera a elektronického elektromera sa liSia najma v pouZzivani
komunikacného rozhrania.

Toto rozhranie na automatizaciu skiSobnych postupov sa méze pouzit napriklad na vyZiadanie tdajov, ktoré by
sa za normalnych okolnosti odcitali ru¢ne. Hlavnou Ulohou stale zostava zistovanie nameranych hodndt s
prisluSnou presnostou.
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a Pri pouzivani inteligentnych meracich pristrojov sa mézu vyzadovat hesla (napr. DLMS

LLS1) alebo kryptograficky klUicovy material (napr. DLMS HLS2). Aj keby sa z vasho
Q inteligentného meraca mali automaticky nacitat len namerané hodnoty, potrebujete na
tento proces aj informacie o klicovom materiali vasho inteligentného meracieho pristroja.
Bezpecnostné funkcie tohto druhu nemoZno nikdy deaktivovat alebo obist, a to ani pri

metrologickych kontrolach.
1 LLS = nizka Uroveri zabezpecenia
2 HLS = vysoka uroven zabezpecenia

Test funkCnosti
— . . Do ,
6 . Ciele funkcnych testov a komunikacnej analyzy
s = sa liSia predovsetkym z hladiska obsahu. Na jednej —— :4 i
+ ——  strane je to vyhodnotenie vysledku (True-False).
Na druhej strane je tu podrobné a presné
? vyhodnotenie komunikacie (nacasovanie, poradie atd').

Cielom funkéného testu je zabezpecit spravne vykonanie funkéného

STM series DUT postupu. Napriklad sa poloZi dotaz na vopred definovanu hodnotu,

prislusna hodnota odpovede sa porovna s ocakavanou hodnotou a ta
sa nasledne vyhodnoti (true alebo false).

Testy funk&nosti, ktoré v laboratdriu priniesli pozitivne vysledky, vSak
poskytuju len informacie o tom, ¢i testovany meraci pristroj bude

D i neskor schopny spravne komunikovat v teréne s ostatnymi castami
' zariadenia.
Result I

Dévodom je, Ze test funkénosti hodnoti vysledok, ale nie sposob fungovania komunikacie medzi testovacim
systémom a testovanym meracim zariadenim.

V suvislosti s tym sa testované meracie zariadenia nehodnotia na zaklade ich komunika¢ného

spravania, ale na zaklade vysledku, ktory spatne poskytnu.

Analyza komunikacie

Cielom analyzy komunikacie je podrobne preskimat komunikaciu
testovaného meracieho zariadenia a zabezpecit, aby kazdy prenasany
byte je v sulade so Specifikaciami. Na rozdiel od skisky funkénosti sa
tato skiska nezameriava na vyhodnotenie prenasaného obsahu, ale
skor na stlad s komunikacnym procedirami pouZivanymi v systéme.

STM series DuT

Read energy value

14l "nn
E | HELC SR Frame | I
C

Testované meracie zariadenie by sa potom povaZovaloza "netspesné"”,

ak by niektory (daj v ramci prenosu nebol v stlade so Specifikaciami

(sekvencia, obsah $pecificky pre protokol, ¢asovanie atd.). Takyto test

Compare mozno pouzit na komunikaciu s meracim zariadenim, ktoré je

Senisigle bye of soch $pecifikované dostatocne jasne. ZataZenie (uzito¢né informacie), ktoré
sa maju prenasat, nie su predmetom analyzy komunikacie.

its specifications

Na nasom obrazku je schematicky znazornena Analyza komunikacie so zameranim na protokol HDLC a
telegramy s nim spojené. Okrem dotazu na Udaj meracieho zariadenia a odpovede meracieho zariadenia v
i-ramci sa vymiena Sest dalSich komunikacnych ramcov. Na zabezpecenie bezchybnej komunikacie medzi
dvoma zariadeniami musi byt kazdy komponent tychto ramcov implementovany v stlade so Specifikaciami.
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Oboje je dolezité.
Skuska funkcnosti je dolezita, ale neumoznuje vyvodit zavery o tom, preco je testované meracie zariadenie
chybné. Ak sa doplni o analyzu komunikacie, ktora porovnava vsetky parametre a ukazovatele Specifické pre
protokol so Specifikaciou, ziskate komplexny vysledok tykajlci sa kvality testovaného meracieho zariadenia.
Podrobné informacie o tejto téme najdete na:
https://www.zera.de/en/company/specialist-topics/smart-meter-knowledge/key-management/

ManazZment sifrovania

Spravovanie Sifrovania napr. zaSifrovanym klu¢om je zakladnym prvkom
informacnej bezpecnosti. Tato bezpecnost musi byt zabezpecena pri komunikacii
medzi systémom na testovanie meracich zariadeni a testovanym meracieho
zariadenia. NajlepSim rieSenim je chranend integracia so systémom spravy

. meracich Udajov (MDMS) alebo podobnou infrastrukttrou. MDMS zabezpecuje, Ze
sa poskytnu véetky Udaje potrebné na vykonanie testovacieho postupu.

Ulohou spravovania klticov je spravovat klice potrebné na
Sifrovacie postupy(tiez: “Cryptographic procedures” 1%).

Bezpecnost Sifrovanej komunikacie alebo Sifrovanych dat
zavisi priamo od spravovania klUcov. Zarucuje stkromie
klucov a kontroluje ich autentickost.

Sprava klucov je zodpovedna za generovanie, ukladanie,
vymenu a ochranu klUc¢ov. Alternativny termin je
encryption key managment 2*

1* Kryptoldgia: Kryptoldgia je veda, ktora sa zaobera Sifrovanim a
desifrovanim informacii, a teda informacnou bezpecnostou.

2* Zdroj: www.security-insider.de (volny preklad nemeckej verzie).
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ZERA
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Podrobné informacie k tejto téme moZete najst na:

Na komunikaciu medzi testovacim systémom meracieho
zariadenia a meracim zariadenim je potrebné Uspesné
pripojenie k chranenému (3*) DUT (testovanému zariadeniu).
Hesla a klu¢e sa mdzu poskytnut v zaSifrovanej forme
prostrednictvom chraneného pripojenia testovacieho systému
cez MDMS alebo podobnt infrastruktdru. Ruéné spracovanie
operatorom je v tomto pripade nevhodné.

Desifrovanie a dorucenie poZadovanych Udajov sa vykonava
priamo v testovacom systéme. InSpektor sice mozZe Uspesné
vykonat deSifrovanie, ale nemdze ho precitat ako Cisty text.

3* Chranenému tu znamena napriklad to, Ze hesla sa pouZivaju na overenie
opravnenia pouzivatela alebo Sifrovacich postupov. Autorizacia a Sifrovanie
su potrebné na zabezpecenie toho, aby udaje nebolo mozné Citat alebo
upravovat pocas prenosu.

https://www.zera.de/en/company/specialist-topics/smart-meter-knowledge/key-management/

Hardvérove rieSenia - STM4000 a STM6000

S naSimi digitalnymi meracimi systémami STM4000 a STM6000 mate tieZ moZnost podrobne sa pozriet na vase
meracie zariadenie z hladiska datovej komunikacie. Najma ak ide o komunikaciu viacerych zariadeni od réznych
vyrobcov a rovnakého Standardu (interoperabilita), je tato analyza nevyhnutna pre identifikaciu odchylok.

7akladné funkcie STM4000 modul(y) STM6000 modul(y)

Farebny 2,8" TFT displej STM4000 STM6000

Reset tlacidlo STM4000 STM6000

Meranie me'F[ologickych impulzov cez BNC STM4000 STM6000

(vratane delica 1, 10, 100, 1000)

Metrologické meranie prostrednictvom LED (aktivna/reaktivna) STM4000 STM6000

Mejtrolo.glcke meranie Pro§trfadn|ctv?m LED (dodatocna externa i STM6000

snimacia hlava/komunikaény adaptér)

Individualne prepinanie napatia nafazuaN STM6000, STM6110,
STM4120 STM6120

Pomocné obvody volitelné volitelné

Komunikacia cez optické rozhranie (IR), max. 57 600 Baud,

IEC 62056-21/IEC 61107 (EN1107), IEC 62056/-42/-46/-53 STMA4000 STM6220

DLMS/COSEM (HDLC, LLC, DLMS (auth. by LLS, HLS), COSEM),

ABB (Elster) Vision

Komunikacia prostrednictvom siete Ethernet = STM6000

Meranie a nastavenie intenzity svetla STM4000, CA4000 STM6000
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Vsetky funkcie v jednom softvéri

Celé plne automaticke riadenie metrologického testovania a analyzy

komunikacie sa realizuje prostrednictvom testovacieho a riadiaceho

softvéru WinSAM.

Rozne licencie na zelanie umoZziuji implementaciu funkénych rozsiren:
e Testovacie pripady podla Specifikacie pozZiadaviek FNN (nemecky

trh)

Akceptacny test (nemecky trh)

Backend Gateway (nemecky trh)

Licencia DLMS

Prehliadac zaznamov

Rozhrania a protokoly

STMA000 | STM6000

RS485 (2/4-vodicovy), max. 115,2 kBaud STM4200 STM6230

- Modbus*

- ANSI12.22 (merac Echelon) pomocou softvéru vyrobcu meraca
Metrologické meranie prostrednictvom vysiela¢a SO (EN62053-31) 1x (24V) 4x, 8x,12x
(Impulzné vystupy z DUT) (5...27V)
Metrologické meranie prostrednictvom prijimaca SO (EN62053-31) - 4x, 8x, 12x
(Impulzné vstupy z DUT)
RS232, max. 115.2 kBaud STM4200 STM6240
Mbus, max. 38,4 kBaud Slave STM621x

Master/Slave

Meranie Casu tm/te - Na v3etkych vstupoch
CL, 20 mA - STM6200
Komunikacia cez optické rozhranie (IR), 9,6 kBaud, EN62056-21 STM4000 | STM6220
Komunikacia cez rozhranie LMN (kablove, zadna strana, optické rozhranie, - STM6290
921,6 kBaud), SML-COSEM (HDLC, TLS, SML, COSEM)
DLMS-COSEM (HDLC, DLMS, COSEM) sTM4000 | STM62x0
EDL (Info/MSB rozhranie), SML STM4000 STM6250
SyM2, Ethernet (rozhranie pre datovy koncentrator, branu, merac) - STM6260
* optional
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Riesenia na mieru

Okrem nasich standardnych produktov pontkame aj Upravy na mieru pre PLC, RF alebo NFC. Radi s vami tdto
problematiku prekonzultujeme. Kontaktujte nas na sales@zera.de

Softver

Pomocou testovacieho a riadiaceho softvéru WinSAM sa celé
testovanie stacionarnych systémov riadit Uplne automaticky,
zaznamenavat uloZzené vysledky merani a spravovat Udaje o
zakaznikoch. WinSAM kombinuje vSetky potrebné funkcie pre nas
rad STM.

STM4000 Informacny list

IV nasom informacnom liste najdete dalSie informacie, vysvetlenia
a klicové Udaje o nasom digitalnom meracom systéme radu
STM4000 - nasom flexibilnom a cenovo vyhodnom rieseni na

testovanie modernych meracich zariadeni.
https://www.zera.de/en/product/meter-testing/stationary-meter-test-systems-
dc/measuring-systems-en/stm4000-basic-module/

STM6000 Informacny list

Prehlad jednotlivych modulov a ich funkcii najdete v naSom
informacnom liste STM6000. Tento digitdlny meraci systém
vykazuje najvys$Siu Groven rozsirenia naSich modernych
testovacich rieSeni. Jeho Struktura je modularne vyvinuta aZ do

detailov - idealna na individualne a prispdsobené rieSenia.
https://www.zera.de/en/product/meter-testing/stationary-meter-test-systems-
dc/measuring-systems-en/stm6000-basic-module/
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